DAS MCX-OKOSYSTEM VON HMF
PASST SICH AN JEDE UMGEBUNG AN

Die ACCESSNET® MCX-Systemldésung kann mit &of-
fentlichen, privaten oder hybriden LTE™/5G™-Mo-
bilfunknetzen eingesetzt werden und nutzt zur
Sicherstellung der niedrigen Latenzen sowie der
DienstgUte (QoS) der kritischen Kommunikation
Uber sog. Dedicated QoS Bearer standardisierte
Funktionen und Schnittstellen (Rx-/N5-Schnittstelle
und QoS Class Identifier (QCI) 65, 67, 69 und 70 ge-
maf 3GPP-Standard).

Um einen anwendungsfokussierten Einsatz zu er-
maoglichen, bietet HMF far professionelle Anwender
in einsatz- oder unternehmenskritischen Umge-
bungen erganzende Leitstellen- und Disponenten-
Softwareanwendungen an (Command Center,
Dispatching). Bedarfsgesteuert kommen auch Mul-
timedia-Aufzeichnungssysteme (Recording) sowie
geografische Informationssysteme (GIS) zum Ein-
satz, um eine branchenspezifische, malRgeschnei-

Radio Access

Mobile 4G [ 5G™
Endgerate Radio Access

User Equipment (UE) Privates /
mit MCX Client (SW) Offentliches RAN

Mit dem ACCESSNET® MCX-Software-Client, der zu-
satzlich auch auf hybriden Kommunikationsgeraten
betrieben werden kann, kdnnen Nutzer in praktisch
jeder Arbeitsumgebung, in jedem Bereich und mit
verschiedenen Arten von Endgeraten auf die unter-
nehmenskritischen Dienste (MCX) zugreifen. Dabei
erweitern hybride Kommunikationsgerate MCX-
Kommunikation um traditionelle einsatzkritische

derte Losung zu bieten. Durch Verwendung von
3GPP-standardisierten Schnittstellen sind der Bereit-
stellung und Anbindung weiterer Softwareanwen-
dungen keine Grenzen gesetzt.

Die Installation des modernen, intuitiv zu bedienen-
den ACCESSNET® MCX-Software-Clients auf mobilen
Endgeraten ist einfach und schnell. Nutzer haben die
freie Wahl, auf welchen Endgeraten sie ACCESSNET®
MCX verwenden. FUr die 3GPP-standardkonforme
ACCESSNET® MCX-Client-Software wird ein platt-
formuUbergreifender und modularer Designansatz
mit neuesten Web-Technologien verwendet. Neben
einer Vielzahl von kommerziell marktublichen End-
geraten konnen fur professionelle Anwendungsfalle
auch verschiedene robuste Endgerate mit dezidier-
ten PTT-, Notruf-, oder Gruppenwahl-Tasten und
branchenspezifischem Zubehdr genutzt werden.

Interworking

MCX Server Gateway (3GPP)

Dispatch/
Leitstelle
==X\

GIS (GPS)
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Weitere SW
Applikationen

Mission-Critical
Services (MCX)

Schmalband-Funktechnologien, auf einem konver-
genten Gerat, in einer beispiellosen Kombination.

Die Konformitat und Interoperabilitat der HMF-MCX-
Loésung wurden mehrfach im MCX-Plugtests™-Pro-
gramm der internationalen Standardisierungsgrup-
pe ETSI bestatigt.
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KRITISCHE KOMMUNIKATION -
EINE FRAGE DES VERTRAUENS

Mit den leistungsstarken ACCESSNET® MCX Kommunikationsdiensten von HMF Smart Solutions
konnen Anwendergruppen unterschiedlicher Branchen die Koordination, Produktivitat und
die Sicherheit der mobilen Einsatzkrafte und Arbeitsteams steigern. Dabei profitieren sie von
schlUsselfertigen, voll-integrierten Losungen mit auf ihre BedUrfnisse zugeschnittenen Geraten
und ergdnzenden Softwareanwendungen - angepasst an ihre Ablaufe und bestehenden Systeme.

HMF bietet keine Kommunikationsanwendunggn von der Stange®, sondern entwickelt
mafRlgeschneiderte Losungen fur die verlassliche Ubertragung von Sprache, Video und Daten

,made in Germany"

&

Hochste Flexibilitat fur die Nutzerorganisation
durch breite Wahlmoglichkeiten bei mobilen
Endgeraten - passend zu Nutzungsprofilen
und Aufgaben (von Smartphones Uber
robuste PoC-Gerate, Tablets, Bodycams u.v.m.)

Berlcksichtigung der individuellen und bran-
chenspezifischen AnwenderbedUrfnisse, der
lokalen Marktbedingungen wie Verfugbarkeit
von Frequenzressourcen / Spektrum sowie
der Optimierung von Investitions- und Be-
triebskosten (CAPEX, OPEX).

L

Nahtlose Einbindung in die einsatzkritische
TETRA-Funkinfrastruktur ACCESSNET®-T [P
Uber leistungsstarke und 3GPP-standardi-
sierte NetzUbergange (Interface, Gateway)
unterVerwendungeinheitlicher, konvergenter
Rufidentitaten (unified identity)

-

©

Anwender profitieren von mehr als 40 Jahren
HMF-Erfahrung als Planer, Ausruster und
Betreiber von geschaftskritischen Infrastruk-
turldsungen und einem umfassenden Mana-
ged Services Portfolio.

J

info@hmf-germany.com

hmf-smart-solutions.com

+49 (0) 5042 998 O

HMF Smart Solutions GmbH
Fritz-Hahne-Str. 7, 31848 Bad Munder - Germany

HMF Smart Solutions GmbH reserves the right to modify the product design and the specifications. In case of a printing error, HMF Smart Solutions GmbH does not accept any liability. All specifications are
subject to change without notice. Encryption features are optional and have to be configured separately; they are also subject to German and European export regulations. s##¥r Hytera=are registered trade-

marks of Hytera Co. Ltd. ACCESSNET® and all derivatives are protected trademarks of HMF Smart Solutions GmbH. © 2023 HMF Smart Solutions GmbH. All rights reserved

0'ZTA"3A"XOW 4AH “IN 124

ACCESSNET® MCX
CONNECTED BEYOND.

EINSATZKRITISCHE BREITBANDKOMMUNIKATION OHNE KOMPROMISSE

Die richtungsweisende MCX-Kommunikationslosung von HMF Smart Solutions
bietet einsatzkritische Multimedia-Kommunikationsdienste gemal3 3GPP-
Standard, speziell fur die BedUrfnisse professioneller Anwender in verschiedenen
Bereichen des professionellen Mobilfunks entwickelt. Mit héchster Sicherheit
fur die Echtzeit-Kommunikation, kompromisslos schnellem Rufaufbau sowie
vielfaltiger Interoperabilitat ist ACCESSNET® MCX nichts Geringeres als die
Evolution des traditionellen Betriebs- und Behordenfunks.
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WENN STANDARD UND INNOVATION
KEIN WIDERSPRUCH SIND

ACCESSNET® MCX ist die perfekte Wahl fur die Verein-  auf hochste Leistung und Verfugbarkeit sowie einfa-
heitlichung von kritischer Breitband-Unternehmens-  che Einrichtung und nahtlose Erweiterung ausgelegt.
kommunikation als auch Behdérdenkommunikation.  Sie entspricht dabei in vollem Umfang dem globa-
Ganz gleich, ob Einsatzkrafte oder Mitglieder von Ar-  len Standard des 3rd Generation Partnership Project
beitsteams Uber mehrere Standorte, BUros, Stadte  (3GPP) fur einsatz- und geschaftskritische Anwendun-
oder sogar Regionen verteilt sind — die intuitive Push-  gen. Entsprechende Interoperabilitat stellt somit auch
to-Talk-Funktionalitat (PTT) ermaoglicht Echtzeit-Team-  Kosteneffizienz fur Anwender sicher.
kommunikation und fordert die Koordination, Produk-
tivitat und nicht zuletzt die Sicherheit mobiler Teams  Im Rahmen der Mobilfunk-Releases 13 und 14 hat das
und Einheiten. 3CPP verschiedenste einsatzkritische Kommunika-
tionsdienste fur LTE™ definiert (MCX) und fuhrt dies
Die innovative ACCESSNET® MCX-Systemldsung von  fur 5G™ in den Releases 15, 16, 17 und 18 kontinuierlich
HMF Smart Solutions bietet neben einem breiten  fort, um eine anhaltende Verbesserung und Weiter-
Spektrum an professionellen Sprach-, Video- und entwicklung zu erreichen.
Datendiensten fur private Rufe (1:1) und Gruppenru-
fe (I.N) auch Funktionen wie Mobilitatsmanagement, Die ACCESSNET® MCX-Serverarchitektur nutzt Mic-
Zugriffssteuerung, Ressourcenzuweisung sowie Be-  roservice- und Containerisierung-Designs um einen
nutzer-/ Gerateidentitdtsmanagement. ACCESSNET®  ressourcenschonenden Betrieb, einfache Skalierung
MCX von HMF hebt damit kritische Kommunikation  sowie kontrollierbare Einrichtungs- und Erweiterungs-
auf die nachste Stufe. Die innovative MCX-Ldsung ist  kosten zu ermaoglichen.

Erstklassiger, schneller Rufaufbau und vielfaltige multimediale Rufdienste

Erfordert keine Investitionen in die Funkinfrastruktur, arbeitet auch mit
bestehenden Mobilfunknetzen (LTE™/5G™) — entwickelt fUr garantierte
Dienstgute (Quality of Service, QoS) und Dienstverfligbarkeit

Anwendbar auch fur 5G-Campusnetze in geschaftskritischen Anwendungen

Offene und standardisierte Systemarchitektur gemaf 3GPP Release 17 -
umfassend interoperabel (herstelleribergreifend)

Mission-Critical Services (MCX)

sind Dienste zur einsatz- und

geschdftskritischen Sprach-,
Mission-Critical Video- und Hochgeschwindigkeits-
Video Datenubertragung Uber

offentliche, private oder hybride
Mobilfunknetze (LTE™/5G™).

MCDATA MCVIDEO

Mission-Critical
BEIE!

Mission-Critical
Push-To-Talk

FUR HOCHSTE ANSPRUCHE -
VIELFALTIG EINSETZBAR

Bestens geeignet und genau abgestimmt auf die ent-
sprechenden Anwendungsfelder mit einsatz- und ge-
schaftskritischen Nutzerprofilen — von Ersthelfern bis
hin zur Privatwirtschaft — deckt die ACCESSNET® MCX
den gestiegenen Kommunikationsbedarf in einer
Vielzahl von Branchen ab.

Speziell fir Behérden und Organisationen der Offent-
lichen Sicherheit stellt MCX ein essenzielles Hilfsmittel
zur Beschleunigung und Maximierung der Situational
Awareness dar. Die Kommmunikation wird im weiteren
Verlauf der kritischen Situation und durch maogliche
zivile EinflUsse nicht beeintrachtigt. Sicherheitskriti-
sche Informationen und Medien unterschiedlicher
Art kdnnen garantiert und unverziglich von/zu ein-
satzunterstUtzenden Fachanwendungen Ubertragen
werden (z. B. Datenbank-Abfragen, VideoUbertra-

gung und -analyse, Einsatzdaten, etc.). Maximal infor-
miert kdnnen so schnell und effizient Entscheidun-
gen getroffen und potenziell gefahrliche Lagen geldst
werden.

Anwender heutiger kritischer Kommmunikationssyste-
me und -dienste kénnen schnell und wirtschaftlich
ihr Einsatzgebiet erweitern und Uberwinden damit
die Grenzen ihrer traditionellen Funkkommunikation
—und das mit nur einem Fingertipp.

Als erfahrener Komplettanbieter kreiert HMF das fur
unterschiedliche Anwendungsfalle jeweils optimale
Portfolio aus professioneller, einsatzkritischer MCX-
Anwendung mitsamt passenden mobilen Endgera-
ten als auch leistungsstarken Systemanwendungen.
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SICHERHEIT UND VERLASSLICHKEIT
ZUM SCHUTZ VON LEBEN UND GUTERN

Der Schutz von Vertraulichkeit und Integritat der
Kommunikation ist ein elementarer Aspekt von AC-
CESSNET® MCX. Dabei bietet die leistungsstarke
MCX-Losung von HMF eine gro3e Bandbreite an Si-
cherheitsfunktionen, die unterschiedlichste Bedro-
hungsszenarien abdecken, darunter Client-, Server-
und DatenUbertragungssicherheit sowie Sicherung
der Managementanwendungen. Das System bietet
umfassende Sicherheit u. a. in den folgenden Berei-
chen:

Schutz der Signalisierungsebene
Authentifizierung und Autorisierung von Nutzern
Sicherheit von RTCP (z. B. Steuerung der
Sprechberechtigung, Ubertragungskontrolle)
Schutz von Inter-/Intra-Domain-Schnittstellen
Sicherheit der Datensignalisierung
Ende-zu-Ende-Sicherheit von Nutzerinhalten
RegelmaBige SchlUsselaktualisierung

Die MCX-Loésung von HMF unterstltzt durch die
Cloud-mative Architektur die Installation, die Bereit-
stellung und den Betrieb sow8hl vor Ort als auch in
einer offentlichen Cloud.

Die Anforderungen professioneller Kommunikati-

‘'onsnutzer nach hochster VerfUgbarkeit und Verlass-

Ifchkeit, flexibel skalierender Kapazitat bei optima-

Einheitliche Anmeldung (Single Sign-On, SSO)
Wahrend das Abhoren von Gesprachen durch Ver-
schluUsselung effektiv verhindert wird, ist die absolute
Vertraulichkeit der Kommunikation zusatzlich u. a.
durch eine vollstandige VerbindungsverschlUsse-
lung, mehrere unterstutzte VerschlUsselungsverfah-
ren, eine VerschlUsselung des lokalen Speichers / der
lokalen Datenbank des mobilen ACCESSNET® MCX-
Software-Clients sowie eine Verwaltung der Gerate-
Hardware-Whitelist zusatzlich gewahrleistet.

FUr die Netzmanagement-Anwendungen bietet
das System Zugriffsrichtlinien, Firewall- und Port-
offnungsrichtlinien, Systemhartung und -proto-
kollierung sowie weitere Sicherheitsfunktionen zur
Gewahrleistung der Datensicherheit. Das Informati-
onssicherheitsmanagement-System der HMF Smart
Solutions GmbH ist zertifiziert nach ISO 27001:2022.

VERFUGBAR, \WENN'S DRAUF ANKOMMT

ler’Ressourcennutzung sowigf unterbrechungsfreie
Erweiterungen und Aktualisierungen im laufenden
Betrieb adressiert die MC¥Ldsung durch verschie-
dene Mechanismen: z. By/durch zustandslose Diens-
te, hochverfligbare Datghspeicher, dynamische Rou-
tingverfahren, die kogsequente Verwendung einer
Microservice-ArchiteKtur und umfassendes Orches-
trierungs- und Containerisierung-Design.



